
知っておくべき
様々なフィッシング
詐欺の手口



フィッシング詐欺とは

• スパム（迷惑メール）：ネット普及時に問題

• フィッシング詐欺：情報を盗み出す攻撃手法

⚬ 偽（なりすまし）メッセージ

￭ メール

￭ SMS（ショートメッセージ；スミッシング）

⚬ 偽（詐欺）サイト：フィッシングサイト

⚬ 盗み出す情報

￭ ID・パスワード

￭ クレジットカード情報

￭ 個人情報（住所氏名）



被害事例

• ショッピングサイトのアカウント停止の通知

メール

• アカウント解除のために偽サイトにログイン

• 続けて、個人情報・クレジットカード情報を

入力

• その後、身に覚えのない購買の通知メール



フィッシング詐欺メールの手口

• 差出人（From）の偽装

• リンクの偽装

• 公式ロゴ画像のコピー

• 急がせる、慌てさせる内容



フィッシング詐欺SMSの手口

• 正規の事業者になりすまし

• まぎらわしいリンク

• 送信元IDの偽装

• 急がせる、慌てさせる内容

• マルウェアをインストールさせる

⚬ マルウェアに感染したスマートフォン

から外部へデータ送信



フィッシングサイトの
騙しのテクニック

• 紛らわしいドメイン名、URL
• ht tps（鍵マーク）の利用

• 本物のウェブサイトをコピー

• リダイレクトして、フィッシングサイトを

隠す

• 一般のウェブサイトを改ざん



フィッシングサイトの
見分け方

• フィッシングサイトを見分けることはできない

⚬ サイトの見た目では見分けられない

⚬ ht tpsでも安全ではない

⚬ メールの差出人では見分けられない

⚬ メールやSMSの文面では見分けられない

⚬ ドメインでは見分けられない



フィッシング詐欺への対処

• フィッシングサイトを見分けようとしない

• 安易にメールやSMSのリンクは押さない

• 公式ウェブサイトにアクセスする

⚬ ブックマーク

⚬ スマートフォンの公式アプリ

• 最新の詐欺事例をチェック
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